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RESUMEN

La informatizacién de la sociedad y los servicios que se prestan,
entre ellos el correo electrénico, chat, foro, entre otros; asi como
garantizar Internet al servicios de todos, es politica del Estado y del
Ministerio de Comunicaciones de Cuba. Es por ello que el Instituto
Nacional de Salud de los Trabajadores (Insat) se inserta en este pro-
grama y se encamina a responder, teniendo en cuenta la adquisicion y
renovacion de equipamiento, la seguridad tecnolégica y la sostenibili-
dad, circunstancias que acompafian este proceso. El uso de diferentes
aplicaciones informética para dar respuesta a los procesos e investiga-
ciones aun presenta insuficiencias al no contemplar la informatica en
todos los procesos del Insat. Por ello se plantea como problema el
insuficiente uso de la informéatica, y como objetivo la elaboracién de
una estrategia para el desarrollo de esta en todas las lineas y esferas de
trabajo del Instituto. La estrategia como resultado se convierte en un
logro para alcanzar estadios superiores en el uso de la informética por
parte de los docentes e investigadores.
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ABSTRACT

The computerization of society and the services provided includ-
ing email, chat, forum and others; Internet and ensure all the services,
it is the policy of the State and the Ministry of Communications of
Cuba. That is why the National Institutes for Workers’ Health
(INSAT) is part of this and heads to respond considering the acquisi-
tion and renovation of equipment, technological safety and sustainabil-
ity, circumstances surrounding this process. The use of different
computer applications to address the proceedings and investigations
still has shortcomings by not considering all computing processes of
the INSAT. Thus, the problem arises as insufficient use of information
and as objective the development of a strategy for the development of
this in all spheres and lines and work of the Institute. The strategy has
result an achievement of this has advanced to higher stages in the use
of computers by teachers and researchers.
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INTRODUCCION

La informatizacion de la sociedad, unida a los avances
tecnologicos, los retos en el area de la ciberseguridad, los
servicios que se prestan -entre ellos el correo electronico,
chat, foro entre otros-, asi como garantizar Internet al servi-
cios de todos, es politica del Estado y del Ministerio de
Comunicaciones de Cuba **. Es por ello que el Instituto
Nacional de Salud de los Trabajadores (Insat) del Ministe-
rio de Salud Publica de Cuba, se inserta en esta y se enca-
mina a responder, teniendo en cuenta la adquisicion y re-
novacion de equipamiento, la seguridad tecnolégica y la
sostenibilidad, circunstancias que acomparian este proceso.

Al abordar el desarrollo de la informética en el Insat
desde su creacion en 1978, vale sefialar que los investiga-
dores del Instituto han utilizado software para la solucion a
numerosas interrogantes relacionadas con la salud ocupa-
cional. Entre los mas utilizados para los analisis estadisticos
se encuentran: el Paquete Estadistico para Ciencias Socia-
les SPSS en diferentes versiones, y el paquete estadistico
Statistica 4.0, de la StatSoft, en particular sus subprogra-
mas, para el analisis de asociacion. Otro software es el
APT, que permite establecer la evaluacion de los puestos
de trabajo a partir de las escalas de calificacion del progra-
ma (contenido del trabajo, exigencias especiales y condi-
ciones adversas), y que clasifica los puestos en grados de
mejor (1) a peor (4); los rangos 3 y 4 se asocian a una alta
frecuencia de efectos negativos del trabajo *.

También para el andlisis de invalidez se ha trabajado
con el software disefiado y puesto en marcha en el Insat
denominado Sapermel °. La seleccion automatizada del
comportamiento de la invalidez segUn provincias se realizd
con la utilizacién de la opcién Determinacién de priorida-
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des en salud, del paquete estadistico Epidat 2.0, utilizando
indicadores o variables de salud o enfermedad selecciona-
dos por el usuario, asi como para el andlisis epidemiol6gi-
co. Otra de las aplicaciones que con mas frecuencia se ha
utilizado en las investigaciones es la hoja electrénica de
calculo Excel, del paquete de Microsoft Office. Para el
analisis de la frecuencia cardiaca se ha empleado el Polar
Precision Performance v. 3.02, y para las variables ambien-
tales el programa Confort Software v. 2.50 ©.

Varias son las aplicaciones informaticas realizadas en
otros organismos o solicitado a ellos por el Insat:

a. Software para el diagnéstico de alteraciones temprana
por exposicién a neurotoxicos, Psicotox.

b. Software para diagnosticar y pronosticar los efectos
negativos del trabajo, APT.

c. Software para evaluar el tiempo de reaccion, Split.

d. Mapa de evaluacion de recursos en salud ocupacional
(multimedia).

Otro de los aspectos a significar lo constituye la exis-
tencia desde el 2004 de la base de datos que contiene todas
las referencias de la biblioteca del Insat, que ha recibido
varias actualizaciones. Actualmente se trabaja con LIBDBI,
una base que en sus registros se sittan libros, tesis, normas,
entre otros documentos, y que tributa a la red de bibliotecas
de la regién.

No obstante estos avances, ain existen limitaciones en
el uso de las tecnologia de la informacion y las comunica-
ciones (TIC) por parte del personal médico, investigadores,
docentes y trabajadores del Instituto, lo que corrobora la
necesidad de disefiar e implementar una estrategia de in-
formatizacion que responda a las exigencias actuales que
demanda el pais, y cumplir con los lineamientos del VI
Congreso del Partido Comunista de Cuba y los objetivos de
la primera Conferencia del Partido.

DESARROLLO

Para lograr el objetivo, los autores comparten el criterio
de Valle AD (2010), que plantea que la estrategia es un
conjunto de acciones secuenciales e interrelacionadas que,
partiendo de un estado inicial (dado por el diagnostico),
permite dirigir el paso a un estado ideal consecuencia de la
planeacion ’. Los componentes son los siguientes:

e La mision.

e Los objetivos.

e Las acciones, los métodos y procedimientos, los recursos,
los responsables de las acciones y el tiempo en que deben
ser realizadas.

e L as formas de implementacion.

e Las formas de evaluacion.

En la misién se expresan los fines sociales mas genera-
les. Se formula de manera general y lo mas breve posible.

Los objetivos desglosan la mision en sus elementos esen-
ciales. Ellos expresan también lo que se debe alcanzar en el
desarrollo del trabajo en un determinado periodo de tiempo.
Todo ello se elabora teniendo en cuenta los resultados del
diagnostico, del prondstico y del estado ideal alcanzable
modelado.

Las acciones son aquellas tareas que se deben realizar
para dar cumplimiento a los objetivos trazados. En las
acciones ocupan un lugar destacado el analisis de los méto-
dos y procedimientos, que estdn vinculados siempre al
cémo lograr la realizacion de las acciones. De igual forma,
los métodos que se elijan para realizar las acciones deben
tener en cuenta los recursos disponibles. Estos pueden ser
de dos tipos, los humanos y los materiales. Por dltimo,
dentro de las acciones se deben considerar los responsables,
que son aquellas personas designadas para dirigirlas o, en
su defecto, realizarlas. Todo ello tiene que estar establecido
en tiempo para lograr los objetivos propuestos.

Las formas de implementacion son aquellas acciones
que van dirigidas a poner en practica la estrategia que se
propone, y las de evaluacion tienen como fin esencial ana-
lizar esta para emitir juicios de valor sobre el desarrollo de
la aplicacién y sus resultados.

La estructura de la estrategia se puede representar en el
esquema que se representa en la figura.

Teniendo en cuenta la estructura planteada, se detallan
los componentes como sigue:

La mision es garantizar la conectividad del Insat, brin-
dando los servicios de comunicacion, redes sociales y pro-
duccidn de recursos como herramientas de trabajo y para el
aprendizaje, en aras de apoyar la preparacion de los inves-
tigadores, docentes y trabajadores comprometidos con la
defensa de la Revolucion y con elevado nivel profesional, y
teniendo en cuenta las exigencias actuales en funcion de las
demandas que la sociedad plantea para estos servicios, con
una correcta aplicacion de la seguridad informatica.

Dentro de los objetivos a lograr con valores comparti-
dos, tales como patriotismo, antimperialismo solidaridad e
internacionalismo y ademas responsabilidad, honestidad,
honradez y disciplina, se encuentran:

e Garantizar la conectividad de la red informatica como
uno de los medios fundamentales para el uso de los servi-
cios de comunicacion, de redes sociales y de la gestién de
informacion.

e Perfeccionar la capacitacién y superacion de investigado-
res, docentes y trabajadores del Insat en temas relaciona-
dos con las TIC, la seguridad informatica y la produccion
de recursos como herramientas de trabajo y para el
aprendizaje. Promover la seguridad informatica con con-
trol.

e Vinculo de la actividad cientifica, de superacién y de
innovacion tecnolégica a las TIC.
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Figura
Grafico de la estrategia. Elaboracion autores

ESTRATEGIA

MISION
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FORMAS DE IMPLEMENTACION

FORMAS DE EVALUACION

Objetivo N° 1: Garantizar la conectividad de la red in-
formatica como uno de los medios fundamentales para
el uso de los servicios de comunicacion, de redes socia-
les y de gestion de informacion.

Acciones:

e Perfeccionar las politicas institucionales para hacer
mas eficiente la red y sus servicios.

e Implementar y cumplir la Resolucion 127 del Ministe-

rio de la Informatica y las Comunicaciones (MIC).

e Establecer segun personal del nodo distribucion de las

areas para el mantenimiento de la red.

e Coordinar con la Direccidn de Informética del Minis-
terio de Salud Publica la asignacién de equipamiento
informatico o realizar compra segin presupuesto
(swicht, servidores, PC, cables, servidores, entre
otros).

e Revisar contrato en Copextel para el soporte técnico a

las estaciones de trabajo y a los servidores.

e Garantizar servicio File Transferer Protocol (FTP) y

Web.

¢ Blsqueda y aseguramiento por parte del personal de
informatica del sistema operativo NOVA para su insta-
lacion y puesta en marcha (software libre).

e Perfeccionar en plataforma CMS y mantener actuali-
zado con nuevos servicios el portal Web del Insat (ba-
se de datos de los libros, tesis, investigaciones, entre
otros).

e Mantener las condiciones técnicas para la gestion de

informacion en la biblioteca.

e Perfeccionar en plataforma WordPress y mantener
actualizado con nuevos servicios el portal Web de Sa-
lud Ocupacional.

o Gestionar el hosting de la Revista Cubana de Salud y
Trabajo con Infomed desde la red del Insat; de no ser
posible, ocuparse del cambio al formato Scielo.

e Proyectar hosting en la red del Insat para sitios acadé-
micos, blog, foros de discusion, mensajeria instantanea
y otros recursos de la Web.

e Crear las condiciones técnicas (servidores, laboratorios
de PC, entre otros) para la presencia en la red de una
plataforma de Educacién a Distancia (EAD) y un aula
virtual.

e Acceso a los cursos que se ofertan en el aula virtual de
Infomed.

¢ Atender con sistematicidad la oferta de la instalacion
(WiFi) para lared en el Insat.

Obijetivo N° 2: Perfeccionar la capacitacion y superacion
de investigadores, docentes y trabajadores del Insat en
temas relacionados con las tecnologias de la informacion
y las comunicaciones, la seguridad informatica y la
produccion de recursos como herramientas de trabajo y
para el aprendizaje.

Acciones:

e Proyeccién de la superacién del personal que gestiona
la red.

e Proyeccién de la superacién de investigadores, docen-
tes y trabajadores en relacién con las TIC, la seguridad
informatica y la produccion de recursos como herra-
mientas de trabajo y para el aprendizaje.

e Elaborar cursos para la plataforma de EAD en el Insat.

e Estimular a la participacion de los cursos que se ofer-
tan en el aula virtual de Infomed.
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e Estimular la participacion en la creacién de foros, blog
u otras herramientas de comunicacién para el debate
sobre diversos temas para la investigacion o la docen-
cia.

Obijetivo N° 3: Promover la seguridad informatica con
control.

Acciones:

e Tener nombrado el responsable de Seguridad informa-
tica.

e Cumplir con toda la base legal relacionada con la se-
guridad informatica indicada por los organismos com-
petentes.

e Tener el Plan de Seguridad Informatica elaborado con
la metodologia vigente.

e Actualizar el analisis de riesgo.

e Elaborar e implementar el Reglamento de Etica para la
Seguridad Informatica y proteccion de la informacién
por parte de los trabajadores que hacen uso de las PC.

e Contrato anual con la empresa Segurmatica para la
compra del antivirus.

e Conformar los expedientes técnicos de cada PC con
los modelos correspondientes por el CEIS.

e Mantener el registro de contrasefias vitales del centro
en un sobre lacrado en la OCI.

e Activar los cortafuegos en todas las PC del Insat.

e Control de las cuentas de correo de Infomed.

e Control de las piezas del equipamiento informatico.

e Proteccion contra programas malignos (virus informa-
ticos).

e Cada PC tiene la sesion de administracion con su con-
trasefia y la sesién de usuario con contrasefia.

e Proyectar inspecciones planificadas y sorpresivas a los
departamentos para auditar las PC.

e Salva de software y de la informacién que se ejecuta
en los departamentos del Insat.

¢ Revisar trazas de Internet y conservarlas por un afio,
asi como las del visor de sucesos.

e Visita a los sitios de la ORI y descargar parches de
seguridad.

Objetivo N° 4: Vinculo de la actividad cientifica, de
superacion y de innovacion tecnoldgica a las TIC.

Acciones:

e Apoyar los proyectos de investigacion con alguna
herramienta informatica.

e Incluir en la Maestria en Salud Ocupacional cursos
opcionales que traten temas vinculados con las TIC.

e Elaborar productos informaticos que tributen a solu-
cionar problemas que hagan mas eficientes las investi-
gaciones y la labor administrativa del Insat.

e Estimular el uso de la base de datos LIBDBI que con-
tiene tesis, libros, normas y otros documentos de la
biblioteca del Insat.

Las acciones se expresan en las tareas que se realizan
para cumplimentar cada uno de los objetivos trazados,
con los responsables y las fechas para su realizacion,
previstas en el afio fiscal. Los métodos de lo general a lo
particular se suscriben al andlisis documental, la
modelacion, la induccidn, deduccién, entre otros, para
responder a la estrategia trazada.

La implementacion de la estrategia se llevara a cabo
a través de las fases siguientes:

a. Anaélisis y aprobacidon en el Consejo de Direccién de
la estrategia para el desarrollo de la informatizacion.

b. Integrar la estrategia al sistema de trabajo del Insat.

c. Seleccion y preparacion de la planta docente que
desarrollara la capacitacion.

d. Ejecutar segiin cronograma las acciones por etapas.

La evaluacion debe realizarse con todos los trabaja-
dores y directivos, y se valoraran los aspectos siguientes:

e Chequeo sistematico del cumplimiento de las acciones
recogidas en la estrategia.

¢ Evaluacion del resultado de las auditorias informaticas
al Insat, el desarrollo del plan de medidas derivadas de
estas y, en consecuencia, el perfeccionamiento de las
acciones de la estrategia.

e Evaluacion del resultado de la capacitacién que se
refleje en el uso de las TIC en todos los procesos.

CONCLUSIONES

¢ Mediante el estudio documental se corrobord el uso de
aplicaciones informaticas y las insuficiencias que al
respecto se presentan con la integracion de la informa-
tica en todos los procesos en el Insat.

e Se asumio el término estrategia con la estructura defi-
nida por Valle AD (2010), atendiendo los componen-
tes misién objetivos, acciones, métodos y recursos, asi
como las formas de implementacion y las de evalua-
cion.

e Se elabor6 la estrategia cumpliendo el objetivo y se
estableci6 el plan de acciones a ejecutar con las etapas,
fechas y responsables como componente de esta.

e En cuanto a la seguridad informatica, se concibieron
acciones especificas dentro de la estrategia, que facili-
tan el cumplimiento de las politicas y normas, asi co-
mo se previ6 el adiestramiento fomentando la partici-
pacion de todos los trabajadores, para lograr resultados
“con control” en las auditorias realizadas por los orga-
nismos superiores que atienden la actividad.
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La estrategia concebida se encuentra en la cuarta fase
de la implementacién, es decir, se ejecutan las acciones
segun el cronograma establecido y se realiza el chequeo
sistemético del cumplimiento de estas. Se recomienda la 4.
sistematicidad en el perfeccionamiento de la estrategia
teniendo en cuenta los avances y los cambios tecnoldgi-
cos que suceden a nivel mundial y en el Insat.
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